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Издаётся с 2016 года

Выходит еженедельно по пятницам
Осторожно, мошенники! 
Две ситуации сегодня особенно актуальны. 
Будьте внимательны сами, предупредите коллег, знакомых, родных
МВД выявило новую схему мошенничества, связанную с профилями школьников на платформе «Сферум».

Злоумышленники под видом руководителей образовательной организации или педагогов звонят родителям под предлогом обновления электронного журнала, списков учащихся или профиля учащегося 
в «Сферуме». Для правдоподобности используют данные настоящих работников школы, дипфейк технологии и подменные номера.

Когда мошенники связываются с ребёнком, его убеждают сказать номер из смс-сообщения.

Код подтверждения используется для восстановления доступа к аккаунту гражданина на портале «Госуслуги» и дальнейшей противоправной деятельности».
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В пресс-службе «Сферума» сообщили, что «обновления коммуникационной платформы происходит автоматически и исключительно на устройстве пользователя, без участия третьих лиц»: «Для этого не исполь-зуются коды из СМС, в том числе коды от "Госуслуг"».

Мошенники могут взломать учётную запись пользователя в мессенджере Telegram с помощью QR-кода для подключения к домовому чату. Злоумышленники рассылают вредоносные ссылки под видом QR-кодов. Пользователи переходят по таким ссылкам, которые развешивают в общественных пространствах, не задумываясь о последствиях. Небезопасные QR-коды позволяют мошенникам получать доступ к учётным записям граждан. Если пользо-

ватель отсканирует код, у него откроется мессенджер и появится сообщение о подключении стороннего устройства. Если установлен второй фактор, то мессенджер попросит его указать. После этого злоумышленникам становятся доступны все контакты и переписка, кроме секретных чатов.
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Чтобы избежать кражи учётной записи в Telegram, эксперты совету-ют пользователям установить двухфакторную аутентификацию в мессенджере и перепроверять ресурсы, на которые их перенаправляет QR-код.

По материалам Интернет-источников.
